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Glossaire

Sdlectionnez une lettre

Accountability

L’ accountability désigne |’ obligation pour les entreprises de mettre en ceuvre des mécanismes et des
procédures internes permettant de démontrer |e respect des regles relatives a la protection des données.

AFAPDP
Association Francophone des Autorités de Protection des Données Personnelles (AFAPDP). Créée en
2007, al’initiative d’ une trentai ne de représentants d’ autorités de contrdle et représentants d’ états

francophones. Cette association a pour objectif de promouvoir le droit ala...

Alertes professionnelles

C’est un outil mis aladisposition des salariés leur permettant de signaler des problemes pouvant
sérieusement affecter |’ activité d’ une entreprise ou engager gravement sa responsabilité. 1l peut s agir par
exemple d’un numéro de téléphone « ligne éthique » ou d’ une adresse ...

BCR (Binding Cor por ate Rules)

BCR signifie regles d’ entreprise contraignantes. Ces regles internes applicables al’ ensemble des entités
d'un groupe contiennent des principes clés permettant d’ encadrer |es transferts de données personnelles,
de salariés ou de clients et prospects, hors de I’ Union européenne. Ces ...

Big data

On parle depuis quel ques années du phénomeéne de big data, que I’ on traduit souvent par « données
massives ». Avec |le développement des nouvelles technologies, d’ internet et des réseaux sociaux ces
vingt derniéeres années, la production de données numériques a été de plusen plus ...

Biométrie

La biométrie regroupe I’ ensembl e des techniques informatiques permettant de reconnaitre
automatiquement un individu a partir de ses caractéristiques physiques, biologiques, voire
comportemental es. Les données biométriques sont des données a caractere personnel car elles permettent

Bring your own device (BY OD)

Pratique qui consiste a utiliser ses équipements personnels (téléphone, ordinateur portable, tablette
électronique) dans un contexte professionnel.

Clauses Contractuelles Types
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Il s'agit de modéeles de clauses contractuelles adoptés par 1a Commission européenne permettant
d’ encadrer les transferts de données personnelles effectués par des responsables de traitement vers des
destinataires situés hors de I’ Union européenne. Elles ont pour but de faciliter la...

Cloud computing

Le cloud computing (en frangais, « informatique dans les nuages ») fait référence al’ utilisation de la
mémoire et des capacités de calcul des ordinateurs et des serveurs répartis dans le monde entier et liés par
un réseau. Les applications et |es données ne se trouvent plus sur un ...

Commission Nationale del’'I nformatique et des Libertés (CNIL)

Autorité administrative indépendante créée en 1978, composée d’ un college pluraliste de 17
commissaires, provenant d’ horizons divers (4 parlementaires, 2 membres du Conseil économique et
social, 6 représentants des hautes juridictions, 5 personnalités qualifiées désignées par le...

Conférence mondiale des commissaires a la protection des données et ala vie privée

Cette conférence se tient chaque année &1’ automne. Elle réunit I’ ensemble des 81 autorités et
commissaires ala protection des données et alavie privée de tous les continents. Elle est ouverte aux
intervenants et participants du monde économique, des autorités publiques, et dela...

Correspondant « Informatique et Libertés »

L e correspondant « Informatique et Libertés » (CIL), acteur central de la conformité « Informatique et
Libertés », veille ala sécurité juridique et informatique de son organisme. Il bénéficie d’ un service dédié
proposé par la CNIL pour I’accompagner dans |’ exercice de ses ...

Déclar ant

Personne physique ou morale responsable d’ un traitement ou d un fichier contenant des données
personnelles.

Destinataire

Personne habilitée a obtenir communication de données enregistrées dans un fichier ou un traitement en
raison de ses fonctions.

Donnée personnelle

Toute information identifiant directement ou indirectement une personne physique (ex. nom, no
d’ immatriculation, no de téléphone, photographie, date de naissance, commune de résidence, empreinte
digitale...).

Donnée sensible

Information concernant I’ origine raciale ou ethnique, les opinions politiques, philosophiques ou
religieuses, I’ appartenance syndicale, la santé ou lavie sexuelle. En principe, les données sensibles ne
peuvent étre recueillies et exploitées qu’ avec le consentement explicite des personnes....
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Discovery

Discovery est le nom donné ala procédure américaine permettant, dans le cadre de la recherche de
preuves pouvant étre utilisées dans un proces, de demander a une partie tous les éléments d’ information
(faits, actes, documents...) pertinents pour le reglement du litige dont elle dispose...

Donnée biométrigue

Caractéristique physique ou biologique permettant d’ identifier une personne (ADN, contour de lamain,
empreintes digitales...).

Droit al’infor mation

Toute personne a un droit de regard sur ses propres données ; par consequent, quiconque met en oauvre un
fichier ou un traitement de données personnelles est obligé d’'informer les personnes fichées de son
identité, del’ objectif de la collecte d’ informations et de son caractere ...

Droit d’ acces

Toute personne peut prendre connaissance de I’ intégralité des données la concernant dans un fichier en
S adressant directement a ceux qui les détiennent, et en obtenir une copie dont le colt ne peut dépasser
celui de lareproduction.

Droit d’accesindirect

Toute personne peut demander que la CNIL vérifie les renseignements qui peuvent la concerner dansles
fichiers intéressant la sireté de I’ Etat, |la Défense et la Sécurité publique.

Droit derectification

Toute personne peut faire rectifier, compl éter, actualiser, verrouiller ou effacer des informations la
concernant lorsgu’ ont été décel ées des erreurs, des inexactitudes ou la présence de données dont la
collecte, I’ utilisation, la communication ou la conservation est interdite.

Droit d’ opposition

Toute personne ala possibilité de s opposer, pour des motifs |égitimes, afigurer dans un fichier, et peut
refuser sans avoir a se justifier, que les données qui la concernent soient utilisées a des fins de prospection
commerciale.

Droit au dér éférencement

Dans un arrét du 13 mai 2014, la Cour de Justice de I’ Union européenne a confirmé que les moteurs de
recherche sont responsables de traitement. A cetitre, ils doivent respecter e droit européen ala protection
des données personnelles. Désormais les personnes peuvent leur demander ...

Drone

Un drone est au sens strict un appareil sans pilote a bord. 11 est généralement piloté a distance par un
opérateur humain, mais peut avoir un degré plus ou moins important d’ autonomie (par exemple pour
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éviter des collisions ou gérer les conditions aérologiques). Un drone est avant tout ...

Finalité d’un traitement

Objectif principal d’une application informatique de données personnelles. Exemples de finalité : gestion
des recrutements, gestion des clients, enquéte de satisfaction, surveillance des locaux, etc.

Formalités préalables

Ensemble des formalités déclaratives a effectuer auprés de la CNIL avant la mise en ceuvre d’un
traitement de données personnelles ; selon les cas, il peut s agir d’ une déclaration ou d’ une demande
d autorisation.

Formation restreinte

Pour prendre des mesures al’ encontre des responsables de traitement qui ne respectent paslaloi «
Informatique et Libertés », la CNIL siege dans une formation spécifique, composée de six membres
appel ée « formation restreinte ». A I’issue d’ une procédure contradictoire, cette ...

G29
L’ article 29 de la directive du 24 octobre 1995 sur la protection des données et lalibre circulation de
celles-ci ainstitué un groupe de travail rassemblant les représentants de chaque autorité indépendante de

protection des données nationale. Cette organisation réunissant I’ ensemble ...

Géolocalisation

Technologie permettant de déterminer la localisation d’ un objet ou d’ une personne avec une certaine
précision. Latechnologie s appuie généralement sur le systéme GPS ou sur les interfaces de
communication d un téléphone mobile. Les applications et finalités de la géolocalisation ...

Listes d’ opposition

Leslistes d’ opposition recensent les personnes qui ont fait connaitre leur opposition a étre prospectées
dans |e cadre d’ opérations de marketing.

NIR (Numéro d’inscription au Répertoire)

Le NIR ou numéro de sécurité sociale est attribué a chagque personne a sa naissance sur la base d’ é éments
d état civil transmis par lesmairiesal’ INSEE.

Mise en demeure

Une décision de la Présidente de la CNIL qui énumere les manquements reprochés al’ organisme mis en
cause ainsi que les mesures qu'’il doit prendre, pour se mettre en conformité dans un délai fixé. A ce stade,
la procédure de sanction n’ est pas encore engagée. En cas de conformité ...

Open data

L’ open data désigne un mouvement, né en Grande-Bretagne et aux Etats-Unis, d’ ouverture et de mise &
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disposition des données produites et collectées par les services publics (administrations, collectivités
locales...).

PNR ( Passenger Name Record )

Il s agit des informations collectées aupres des passagers aériens au stade de la réservation commerciae.
Elles permettent d’ identifier, entre autres : I'itinéraire du déplacement, les vols concernés, le contact &
terre du passager (numeéro de téléphone au domicile, professionndl, ...

Quantified salf

Le quantified self désigne la pratique de la « mesure de soi » et fait référence a un mouvement né en
Californie qui consiste a mieux se connaitre en mesurant des données relatives a son corps et a ses
activites.

Responsable de traitement

L e responsable d’ un traitement de données a caractere personnel est, sauf désignation expresse par les
dispositions |égislatives ou réglementaires relatives a ce traitement, la personne, I" autorité publique, le
service ou I’ organisme qui détermine ses finalités et ses moyens. En ...

Reconnaissance faciale

En s appuyant sur une base de photographies préenregistrées reliée a un systeme de vidéoprotection et &
un dispositif de reconnai ssance automatique des visages, il est désormais techniquement possible
d'identifier un individu dans une foule. Si cette technologie n’en est qu’'a ses...

RFID (Radio Frequency | dentification)

Les puces RFID permettent d'identifier et de localiser des objets ou des personnes. Elles sont composees
d’ une micropuce (également dénommée étiguette ou tag) et d’ une antenne qui dialoguent par ondes radio
avec un lecteur, sur des distances pouvant aller de quelques centimetresa...

Sanction
L orsque des manguements alaloi sont portés a sa connaissance, laformation restreinte de la CNIL peut
prononcer al’ égard du responsable de traitement : Un avertissement, qui peut étre rendu public ; Dans

I” hypothése ol la Présidente de la CNIL a, au préalable, prononcé une miseen ...

Séance pléniere

C’est laformation qui réunit les 17 membres de la CNIL pour se prononcer sur des traitements ou des
fichiers et examiner des projets de loi ou de décrets soumis pour avis par le Gouvernement.

SISI|I (Systeme d’infor mation Schengen 1)

Le systeme d’'information Schengen (SIS 1) est un traitement de donnés composé d’ une base centrale
située a Strasbourg et, dans chaque pays participant al’ espace Schengen, de bases nationales. Les
informations concernent essentiellement des personnes : recherchées pour arrestation aux ...
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Smart grids

Le compteur communicant est une des composantes des réseaux de distribution d’ énergie intelligents
(également désignés sous les termes anglais de smart grids ). Ces réseaux utilisent des moyens
informatiques évolués afin d optimiser la production et I’ acheminement de I’ é ectricité,...

Smart city

Lavilleintelligente est un nouveau concept de développement urbain. |l s agit d’ améliorer laqualité de
vie des citadins en rendant la ville plus adaptative et efficace, al’ aide de nouvelles technologies qui
S appuient sur un écosysteme d’ objets et de services. Le pé&rimétre ...

Traitement de données a car acter e per sonnel

Toute opération, ou ensemble d' opérations, portant sur de telles données, quel que soit |e procédé utilisé
(collecte, enregistrement, organisation, conservation, adaptation, modification, extraction, consultation,
utilisation, communication par transmission diffusion ou toute autre forme de ...

Transfert de données

Toute communication, copie ou déplacement de données personnelles ayant vocation a étre traitées dans
un paystiersal’ Union européenne.

Vidéoprotection

Les dispositifs dits de "vidéoprotection” filment la voie publique et les lieux ouverts au public et sont
soumis aux dispositions du code de |a sécurité intérieure.

Vidéosurveillance

Les dispositifs dits de « vidéosurveillance » concernent des lieux non ouverts au public (locaux
professionnels non ouverts au public comme les bureaux ou les réserves des magasins) et sont soumis aux
dispositions de laloi « Informatique et Libertés ».

Fichier

Un fichier est un traitement de données qui sorganise dans un ensembl e stable et structuré de données.
Les données d'un fichier sont accessibles selon des criteres déterminés.

ENT (Espace Numériqgue de Travail)

Tout ensemble intégré de services numeériques choisis et mis a disposition de tous les acteurs de la
communauté éducative d un ou plusieurs établissements de |’ enseignement scolaire ou de I’ enseignement
supérieur dans un cadre de confiance défini par un schéma directeur des espaces ...

Algorithme

Un algorithme est la description d'une suite d'étapes permettant d'obtenir un résultat a partir d'éléments
fournis en entrée. Par exemple, une recette de cuisine est un algorithme permettant d'obtenir un plat a
partir de sesingrédients! Dans le monde de plus en plus numérique dans lequel ...
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Backdoor (porte dérobée)

Le principe de lamise en cauwvre d’une « Backdoor » ou porte dérobée correspond a prévoir un acces tenu
secret vis-a-vis de |’ utilisateur |égitime aux données contenues dans un logiciel ou sur un matériel. Le
principe de lamise en cauvre d’ une « Master Key » ou « clé maitre...

Porte dérobée ou backdoor

Le principe de lamise en cauvre d’ une « Backdoor » ou porte dérobée correspond a prévoir un acces tenu
secret vis-a-vis de I’ utilisateur 1égitime aux données contenues dans un logiciel ou sur un matériel. Le
principe de lamise en cauvre d’ une « Master Key » ou « clé maitre...
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